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Аннотация. В связи с использованием современными компиляторами C/C++ агрессивныхоптимизаций, эксплуатирующих неопределённое поведение, существует потребность в безопасномкомпиляторе, который не проводит подобные оптимизации, а также предотвращает использованиеразработчиком небезопасных конструкций. В ИСП РАН был реализован безопасный компилятор наоснове GCC, однако часть разработчиков предпочитает GCC Clang, который не лишён проблемыэксплуатации неопределённого поведения. В этой работе рассматриваются возможности Clang поосуществлению безопасной компиляции и описывается реализация безопасного компилятора на егооснове. Для созданного безопасного компилятора показывается применимость на практике иоценивается влияние на производительность программ.
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Abstract. Due to the use of aggressive optimizations by modern C/C++ compilers that exploit undefinedbehavior, there is a need for a safe compiler that does not perform such optimizations and prevents developersfrom using unsafe statements and expressions. Such a safe compiler based on GCC has been developed in ISPRAS, but some developers prefer Clang instead of GCC, which has mainly the same problems of exploitingundefined behavior. This paper examines the capabilities of Clang to perform safe compilation and describesthe implementation of a safe compiler based on it. For the created safe compiler, the applicability in practice isshown and the impact on program performance is evaluated.
Keywords: compiler; vulnerability; undefined behavior; clang; llvm; c; c++
1. Введение
Последнее время большую популярность в качестве компилятора языка C++ завоевалClang [1]. Согласно статистике JetBrains [2], в 2023 году компилятор использовали болеетрети опрошенных, что характеризовало его как второй по популярности компилятор C++.Clang имеет определённые преимущества перед конкурирующими разработками, в том числеперед самым популярным компилятором — GCC [3]. Среди таких преимуществ можновыделить лицензию на основе Apache 2.0 [4], которая позволяет использовать исходный кодкомпилятора для проектов под бóльшим числом лицензий. Существенным преимуществомClang также является то, что он построен на компиляторной инфраструктуре LLVM [5],ценность которой заключается в том, что при доработке компилятора нередко можнополностью сфокусироваться на преобразованиях промежуточного представления LLVM IR,что было использовано, например, в работах [6-9].При этом Clang, как и GCC, обладает существенным недостатком — он осуществляетоптимизации, эксплуатирующие небезопасное поведение. Так, в работе [10] приводится ряднедостатков, многие из которых напрямую относятся к Clang. Примером оптимизации,выполняемой рассматриваемым компилятором, является удаление проверок вида if (1 <<
X == 0), где X— целое число. Результат выполнения инструкции побитового сдвигаединицы влево, которое в подобных случаях обычно ожидается программистом, нанекоторых архитектурах процессоров, таких как PowerPC, равен нулю. Компилятор жесчитает такую проверку избыточной, так как может доказать, что в отсутствиенеопределённого поведения это утверждение всегда ложно, и потому при наличии таковогоснимает с себя всякие обязательства, если с помощью опций не задано иное. Отключениеданной оптимизации с помощью опций невозможно. Таким образом, при компиляциипроекта с помощью Clang, необходима дополнительная защита от внесения программистоми компилятором уязвимостей в выходной код.Потребность в избавлении кода программы от уязвимостей могут помочь удовлетворитьразличные методы, такие как, например, статический и динамический анализ, а такжеполноценное тестирование и использование стандартов безопасного кодирования. Авторыстатьи [11] показывают, что существуют ситуации, когда ни один из данных способов неприменим для решения проблемы устранения создаваемых компилятором уязвимостей.Авторы предлагают альтернативный путь решения — безопасный компилятор, в которыйвстроена функциональность, предотвращающая уязвимости, вносимые агрессивнымиоптимизациями, и предупреждающая об уязвимостях, вносимых программистом. В статьеописывается безопасный компилятор [12], основанный на GCC. Однако GCC не можетвыступать в качестве замены Clang, поскольку Clang не является полностью совместимым сGCC [13], и, по причине ряда вышеописанных преимуществ, вероятно, не все разработчикибудут готовы отказаться от Clang. Таким образом, становится актуальной проблемабезопасной компиляции посредством Clang.
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2. Концепция безопасного компилятора
В статье [11] описана концепция безопасного компилятора. Безопасный компилятор, чтобысчитаться таковым, должен удовлетворять следующим требованиям:
· Компилятор не может вносить во время выполнения оптимизаций уязвимости вгенерируемый код;
· Компилятор обязан не удалять код, исходя из предположения об отсутствиинеопределённого поведения, не сильно замедляя при этом работу выходной программы;
· Правки, требуемые для успешной компиляции исходного кода, минимально возможны;
· Компилятор не предоставляет возможность отключения опций, контролирующихвыполнение первых двух требований.Такой компилятор может работать в качестве замены ранее используемого, однако помимоосновного своего преимущества — профилактики уязвимостей — компилятор будет наделёни недостатками в виде замедления работы компилируемого приложения и необходимости,пусть и минимальной, модификации исходного кода, что в ряде случаев может бытьзатруднительно или невозможно.Детализация требований к безопасному компилятору приведена в стандарте [14]. Выделяетсятри класса требований, каждый из которых характеризуется строгостью механизмовпредотвращения уязвимостей и скоростью работы генерируемых программ. Требованиямстандарта может соответствовать как написанный с нуля компилятор, так и доработанныйлибо правильно сконфигурированный существующий. Поскольку в данной работе в качествецелевой аудитории приняты пользователи Clang, вариант написания нового компилятора нерассматривается; возможности конфигурации Clang для выполнения требований кбезопасному компилятору рассмотрены в разделе 3, в разделе 4 описаны работы,проведённые для доработки Clang до безопасного компилятора, а в разделе 5 приведенырезультаты тестирования безопасного Clang на реальных приложениях.
3. Соответствие возможностей Clang требованиям к безопасномукомпилятору
Безопасный компилятор третьего класса должен выполнять только безопасныепреобразования исходного и машинного кода. Например, компилятор может преобразоватьусловие N + 1 > N в true, так как принимает за истину то, что неопределённого поведенияпроизойти не может (в данном случае — целочисленного переполнения), и третий классбезопасности должен гарантировать защиту от преобразований такого вида. Ограничение напреобразования и соответствующие им опции Clang представлены в таблице 1.Помимо этого, компилятор третьего класса безопасности должен включать механизмыповышенной защищенности. Требуемые механизмы и соответствующие им опции Clangпредставлены в таблице 2.Также одной из задач третьего класса безопасности является выдача предупреждений в ходесборки программы в некоторых случаях неопределенного поведения. Опции Clang,включающие выдачу соответствующих предупреждений, представлены в таблице 3.Табл. 1. Реализация требований 3 класса по отключению небезопасных преобразований в ClangTable 1. Implementation of class 3 requirements for disabling unsafe transformations in Clang
Пунктстандарта Требование Опция
5.2.1 а Отключение преобразований, связанных с целочисленнымпереполнением -fwrapv

5.2.1 б Отключение преобразований, связанных с тем фактом, что -fno-strict-
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Пунктстандарта Требование Опция
значения указателей разных типов могут совпадать aliasing

5.2.1 в Отключение преобразований, связанных с разыменованиемнулевых указателей -fno-delete-null-pointer-checks
5.2.1 г Отключение преобразований, связанных с делением на нольи взятием нулевого остатка —
5.2.1 д Отключение преобразований, связанных со значениямиаргументов побитового сдвига —
Табл. 2. Реализация требований 3 класса по включению механизмов повышенной защищённости вClangTable 2. Implementation of class 3 requirements for enabling increased safety mechanisms in Clang
Пунктстандарта Требование Опция
5.2.2 а Защита от переполнениябуфера постоянного размерапри вызове функцийстандартной библиотеки

-D_FORTIFY_SOURCE=2 с оговоркой: привозникновении ошибки, данные функциивыводят избыточную информацию, в то времякак, согласно требованиям, программа должнанемедленно завершаться
5.2.2 б Механизм контроля зацелостностью стека -fstack-protector-strong

5.2.2 в Механизм рандомизацииразмещения кода в адресномпространстве
-fpic/-fPIC/-fPIE

5.2.2г,д Запрет на замену вызововнекоторых функцийформатированного вывода иработы с памятью наэквивалентныепоследовательностимашинных инструкций

-fno-builtin-*, при этом некоторыефункции, работающие с widechar-строками, неимеют встроенных аналогов в Clang, поэтомудля них это требование выполняетсяавтоматически

5.2.6 Опциональные механизмы(например, контроль зацелостностью потокауправления)

Существует решение в виде -fsanitize=cfi,противоречащее, однако, логике третьегокласса, поскольку способно существеннозамедлить программу
Табл. 3. Реализация требований 3 класса по включению предупреждений о небезопасныхконструкциях в ClangTable 3. Implementation of class 3 requirements for enabling warnings about unsafe statements in Clang
Пунктстандарта Требование Опция
5.2.3 а Затирание переменной, размещённой вавтоматической памяти, при вызове longjmp —
5.2.3 б Чтение или запись по некорректному индексуэлемента массива -Warray-bounds и -Warray-bounds-
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Пунктстандарта Требование Опция
pointer-arithmetic

5.2.3 в Целочисленное деление или взятие остатка отцелого числа с делителем, равным нулю -Wdivision-by-zero

5.2.3 г Операция побитового сдвига со вторымаргументом меньше нуля или больше ширины типасдвигаемого значения
-Wshift-count-negative/-Wshift-count-overflow

Основными задачами безопасного компилятора второго класса являются предотвращениеуязвимостей, связанных с некорректной работой с памятью, и недопущение использованиянеопределённых конструкций — тех же, о которых предупреждает компилятор третьегокласса — путём остановки компиляции с ошибкой. Clang реализует лишь некоторые из них.Полный список требований и опций, с помощью которых они реализованы, указан втаблице 4.Табл. 4. Реализация требований 2 класса в ClangTable 4. Implementation of class 2 requirements in Clang
Пунктстандарта Требование Опция
5.3.1 а Сохранение побочных эффектов записи в память —
5.3.1 б Автоматическая инициализация переменных нулями -ftrivial-auto-var-init=zero
5.3.1доп. а Запрет оптимизаций побитовых сдвигов, если величинасдвига может оказаться отрицательной или больше илиравна размеру типа

—

5.3.1доп. б Использование операций с векторными машиннымирегистрами, не требующих выравнивания данных —
5.3.1доп. в Запрет оптимизаций адресной арифметики поинформации о размерах объектов Не требуется
5.3.2 а Остановка компиляции с ошибкой для предупреждений 3класса -Werror=* вместо

-W*, см. табл. 3
5.3.2 б Запрет использования функции gets -Werror=deprecated-declarations
Одной из основных задач безопасного компилятора первого класса является динамическийконтроль неопределённых конструкций. При этом от компилятора требуется включать ввыходной файл машинный код, который предотвращает ошибочное выполнениенеопределённых конструкций во время работы программы путём её аварийной остановки.Эта возможность в Clang реализована с помощью встроенного инструментаUndefinedBehaviourSanitizer (UBSan) [15], использование которого достигается с помощьюуказания в аргументах командной строки компиляции различных опций вида –fsanitize=*,где *— идентификатор проверки, определяющей тот или иной вид неопределённыхконструкций. UBSan выполняет большую часть видов проверок, которые долженосуществлять безопасный компилятор (см. таблицу 5).Табл. 5. Реализация требований 1 класса в ClangTable 5. Implementation of class 1 requirements in Clang
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Пунктстандарта Идентификатор Покрываемое требование: проверяет, что…
5.4.3 а bool Значение типа bool равно 0 или 1.
5.4.3 б float-cast-overflow

При преобразовании значения float в int не происходитпереполнения. Не проверяются преобразования междувещественными типами.
5.4.3 в shift Правый операнд сдвига неотрицателен и меньше ширины типа.
5.4.3 г signed-integer-overflow

Не происходит знакового переполнения.

5.4.3 д alignment Чтение или запись совершаются только по указателю, чей адресвыровнен по размеру операнда.
5.4.3 е null Нет использования нулевого указателя. Не проверяетсянепрямой вызов функции по нулевому указателю.
5.4.3 ж bounds Чтение или запись осуществляется по индексу, не выходящемуза пределы массива.
5.4.3 и pointer-overflow Нет переполнения типа указателя.
5.4.3 к function При непрямом вызове сигнатура функции соответствует типууказателя на неё. Работает только для C++ и x86(-64).
5.4.3 л return Вызов функции завершается оператором return. Работаеттолько для C++.
5.4.3 м builtin Во встроенные функции передаются корректные параметры.
5.4.3 н unreachable Не передаётся управление коду, помеченному какнедостижимый.
5.4.3 п integer-divide-by-zero

Нет деления на ноль или взятия остатка от нуля.

5.4.3 р vla-bound Массив, выделяемый в автоматической памяти, имеетположительный размер.
Другой задачей безопасного компилятора является управление распределениемавтоматической и статической памяти. В рамках этой задачи компилятор первого классадолжен поддерживать возможность динамической компоновки программы, при которой прикаждом запуске программы функции будут расположены в памяти в случайном порядке.Если полноценная реализация этого механизма невозможна (чему может препятствоватьзагрузчик операционной системы) или нецелесообразна (как в случае компиляции ядраоперационной системы) распределение должно быть статическим — уникальным длякаждого процесса компиляции. Clang не поддерживает статическое случайное распределениепамяти, но может поддерживать динамическое распределение при использованиикомпоновщика и динамического загрузчика, в которых реализована эта возможность.Необходимо заметить, что безопасный компилятор второго класса заимствует также частьтребований третьего класса, а компилятор первого класса — все требования второго.Таким образом, не существует конфигурации Clang, которая удовлетворяла бы требованиямхотя бы одного из классов безопасной компиляции, однако компилятор предоставляет рядвозможностей для предотвращения небезопасных оптимизаций и выполнения небезопасныхконструкций, что может быть использовано, в частности, при разработке безопасногокомпилятора на его основе.
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4. Реализация безопасного компилятора
Реализованный безопасный компилятор разработан на базе Clang 16.0.6. Были добавленыопции -Safe3, -Safe2, -Safe1, включающие доступные в Clang и созданные в этой работеопции соответствующих классов безопасности, а для удобного управленияфункциональностью опций был разработан предметно-ориентированный язык на основеTableGen [16], позволяющий описать включение опций в следующем формате:
defm fno_strict_aliasing : Force<"-relaxed-aliasing", 1, 3>;defm d_fortify_source_2 : Force<"-D_FORTIFY_SOURCE=2", 3, 3>;Для 3 класса были реализованы следующие опции:
· -fkeep-oversized-shifts: предотвращает оптимизацию побитовых сдвигов вслучаях, когда второй аргумент оператора сдвига меньше нуля или больше или равенширине типа. Эта опция реализована заменой инструкций сдвига LLVM IR вызоваминовых intrinsic-функций. Проходы InstCombine и SCCP дополнены оптимизациямиэтих вызовов, осуществляемыми только в тех случаях, когда компилятор способендоказать, что второй аргумент неотрицателен и строго меньше ширины типа. Впротивном случае вызовы intrinsic-функций раскрываются (заменяются насоответствующие инструкции) после всех оптимизационных проходов, избегая, такимобразом, оптимизаций.
· Заголовочные файлы, содержащие fortified-версии функций стандартной библиотеки, икоторые используются в Alpine Linux и безопасном компиляторе SAFEC, былидоработаны для поддержки Clang. Благодаря использованию заголовочных файлов,включённых в компилятор, поддерживается и стандартная библиотека glibc, и musl.Кроме опции -D_FORTIFY_SOURCE=2, была добавлена поддержка -

D_FORTIFY_SOURCE=3 (включаемая в -Safe2), проверяющая не только вызовы собъектами константного размера, но и с теми, для которых можно во время компиляциисоставить выражение вычисления размера. Также с помощью этих заголовочных файловбыло реализовано немедленное завершение программы при ошибке во времявыполнения fortified-функций, предотвращена замена функций на встроенные в Clangаналоги, и добавлено предупреждение (ошибка в -Safe2) при использовании функции
gets.

· Вместо предупреждения о затирании переменной, размещённой в автоматическойпамяти, при вызове longjmp, была реализована опция -fforce-volatile-before-
setjmp, отмечающая все локальные переменные, доступные в момент вызова setjmp,как volatile, что не позволяет компилятору разместить эти переменные на регистрахи предотвращает их затирание после вызова longjmp. Эта опция реализована как проходв начале оптимизационного конвейера, работающего с промежуточным представлениемLLVM IR. Этот проход обнаруживает уязвимые переменные (выделения на стеке) ипомечает все использующие их инструкции как volatile.Для 2 класса были реализованы следующие опции:

· Для сохранения побочных эффектов записи в память были созданы опции -mllvm -
preserve-memory-writes-{earlycse,instcombine,memcpyopt,dse} ,предотвращающие DSE (Dead Store Elimination) в нескольких проходахоптимизационного конвейера. Благодаря этим опциям сохраняется, например, очисткапамяти, содержащей чувствительные данные. В проходе EarlyCSE, устраняющемтривиально избыточные инструкции, опция отключает удаление последовательныхзаписей в тот же участок памяти без чтения между ними. В InstCombine, выполняющемобъединение и удаление инструкций, отключается аналогичная оптимизация. В проходе
MemCpyOptimizer, оптимизирующем такие инструкции работы с памятью, как memsetи memcpy, отключается объединение пересекающихся записей в память в один memset.Наконец, в проходе DeadStoreElimination, выполняющем основную работу по
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оптимизации избыточных записей, вместо их удаления производится установка флага
volatile, чтобы эти инструкции не могли быть оптимизированы следующимипроходами.

· Опция -fassume-unaligned включает в начало оптимизационного конвейера проход,удаляющий выравнивание у инструкций load и store, а также у аргументов-указателейв вызовах функций. Благодаря этому вместо векторных инструкций, ожидающихвыравненную память, генерируются инструкции для невыравненной памяти ипредотвращаются аварийные завершения программ в случаях, когда используемыйучасток памяти имел некорректное выравнивание.Для 1 класса были реализованы следующие опции:
· Так как проверка float-cast-overflow в UndefinedBehaviorSanitizer проверяетналичие переполнения только при преобразовании из вещественных типов с плавающейзапятой в целочисленные типы, была создана опция -fsanitize=float-to-float-

cast-overflow, проверяющая преобразования между вещественными типами.Реализация основана на старой версии проверки float-cast-overflow, поведениекоторой было изменено в Clang 9 из-за того, что такой вид переполнения определёнстандартом IEEE 754 [17].
· Опция -fsanitize=null-call проверяет, что при непрямом вызове функции неиспользуется нулевой указатель. Такая проверка отсутствует в -fsanitize=null изUBSan.
· В Clang 16 опция -fsanitize=function, проверяющая соответствие формальноготипа функции и фактического типа указателя, поддерживает только C++ и архитектуруx86(-64), поэтому из Clang 17 были портированы улучшения, позволяющие использоватьеё для C и других архитектур. Основным изменением является использование хешейтипов вместо RTTI (Run-Time Type Information), доступного только для C++.
· Стандартная опция -fsanitize=return проверяет наличие операции возврата привыходе из функции, имеющей возвращаемое значение, но только для C++, так как в Cнеопределённым поведением считается не отсутствие возврата, а использованиезначения, возвращаемого такой функцией. Чтобы сделать поведение проверкиединообразным, была реализована опция -fsanitize=return-c, работающая для Cтак же, как и для C++.
· Для поддержки уникального распределения статической памяти программы на этапекомпиляции были добавлены опции -frandom-func-reorder и -frandom-func-and-

globals-reorder, перемешивающие только функции или функции и глобальныепеременные соответственно в каждой единице компиляции. Эти опции включают вконец оптимизационного конвейера, работающего с LLVM IR, проход, который задаётслучайный порядок функций и глобальных переменных на основе содержимого модуляи числа, задаваемого опцией -mllvm -rng-seed.
· Для рандомизации автоматической памяти создана опция -floc-var-per,перемешивающая локальные переменные (точнее, выделения на стеке константногоразмера) в случайном порядке. Эта функциональность реализована в том же проходе,который используется для предыдущих двух опций. Также поддерживается опция -

fadd-loc-var, задающая количество локальных переменных, которые добавляютсяпри перемешивании. Без неё при использовании -floc-var-per добавляетсянебольшое случайное количество переменных для большей случайностиавтоматической памяти.
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5. Результаты
5.1. Корректность
Разработанный безопасный компилятор на основе Clang успешно проходит все тесты изнабора, созданного для проверки корректности безопасного компилятора SAFEC [11] и егосоответствия стандарту. Этот набор включает в себя тесты, проверяющие наличие выводатребуемых диагностик, тесты, проверяющие срабатывание динамических проверок во времявыполнения, и тесты, проверяющие результат кодогенерации.
5.2. Исследование производительности
Производительность программ, скомпилированных безопасным компилятором, оцениваласьс помощью тех же 5 тестов, что и для SAFEC:
· воспроизведение партии в го с помощью GNU Go 3.8;
· перекодирование файлов из формата WAV в MP3 с помощью LAME 3.100;
· выполнение теста fannkuch из The Computer Language Benchmarks Game;
· перекодирование файлов из формата YUV в MKV с помощью x264 (x264-snapshot-20190407-2245-stable);
· сжатие текстового файла с помощью zlib 1.2.11.Табл. 6. Результаты измерения производительностиTable 6. Performance evaluation results
Тест Baseline -Safe3

-Safe3замедл. -Safe2
-Safe2замедл. -Safe1

-Safe1замедл.
GNU Go 3.93 с 4.03 с 2.54% 4.26 с 8.12% 6.66 с 69.04%
LAME 5.21 с 5.27 с 1.15% 4.90 с -5.82% 13.19 с 153.40%
fannkuch 2.24 с 2.10 с -6.25% 2.08 с -7.14% 2.72 с 21.43%
x264 1.69 с 1.81 с 7.42% 1.79 с 5.20% 6.32 с 274.74%
zlib 1.54 с 1.63 с 5.88% 1.62 с 5.87% 2.40 с 55.60%
В табл. 6 приведены результаты измерения времени выполнения тестов на компьютере спроцессоромAMDRyzen™ 5 4600H (архитектура x86-64) и ОСManjaro Linux 23.1.4. СтолбецBaseline соответствует запуску компилятора с опцией -O2, а столбцы -Safe3, -Safe2, -
Safe1 соответствуют запуску с уровнем оптимизации -O2 и соответствующим классомзащиты. Каждое значение вычислялось как округлённое до 0.01 с среднее по 5 запускам.Также для каждого уровня безопасности указано замедление относительно базового времени.Из представленных данных следует, что при использовании 3 или 2 класса защитызамедление не превышает 10%, при этом программы, скомпилированные с 2 уровнембезопасности иногда оказываются быстрее. Это может происходить из-за того, что в 2 классе,в отличие от 3 класса, отсутствует запрет на замену вызовов функций работы с памятью изстандартной библиотеки на эквивалентные последовательности машинных инструкций. Прииспользовании 1 класса защиты замедление составляет от 21% до 275%, что в случае x264превышает допустимые 200%.Существенное замедление работы x264 можно объяснить добавлением санитайзером
pointer-overflow большого количества проверок переполнения указателей — без негозамедление составляет 165%. Также было обнаружено, что базовая версия x264,скомпилированная Clang, выполнялась на 64% быстрее чем та, что была скомпилированаSAFEC 11.4.0, при этом с 1 уровнем безопасности время работы программ приблизительносовпадало, а значит при сравнении 1 класса безопасности Clang с базовой версией GCCзамедление составит менее 200%.
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Кроме того, в результате выполнения тестов выяснилось, что санитайзер pointer-overflowв Clang, в отличие от GCC и основанного на нём SAFEC, находит в GNU Go переполнениепри добавлении беззнакового числа к указателю. Это известное ограничение GCC [18].
5.3. Сборка дистрибутива Linux
Кроме тестирования нескольких приложений отдельно с помощью безопасного Clang, былапроизведена оценка применимости безопасного компилятора с помощью сборкидистрибутива Linux. Для этой задачи был выбран Alpine Linux 3.18 [19] — дистрибутив,ориентированный на легковесность и безопасность, использующий musl, BusyBox и OpenRC.Так как в дистрибутиве для сборки из исходных кодов по умолчанию используется GCC, тов сборочный мета-пакет build-base был добавлен Clang как зависимость и произведеназамена /usr/bin/gcc, /usr/bin/cc и подобных файлов на символические ссылки на Clang.Также в пакеты clang16 и llvm16 были добавлены патчи безопасного компилятора. Врезультате была выполнена сборка каждого пакета из репозиториев main и community совсеми классами безопасности: от небезопасного режима до 1 класса.Табл. 7. Результаты сборки пакетов Alpine LinuxTable 7. Alpine Linux package build results
Класс Успешно собрано Ошибки сборки
Baseline 3587 910
-Safe3 3581 6
-Safe2 3500 81
-Safe1 3456 44
В таблице 7 для каждого класса безопасности приведено количество пакетов, которыеудалось собрать, и количество пакетов, чья сборка завершилась ошибкой. Большоеколичество пакетов, не собранных Clang в небезопасном режиме, во многих случаяхобъясняется невозможностью загрузить исходный код пакетов, а также несовместимостьюClang с GCC из-за включения по умолчанию некоторых предупреждений в качестве ошибок.Также стоит отметить, что приблизительно треть от всех пакетов (2382 из 6879) не используеткомпилятор C/C++, поэтому в работе они не рассматриваются.На 3 уровне безопасности не удалось собрать всего 6 пакетов — в 2 случаях возникла ошибкаиз-за попытки установки _FORTIFY_SOURCE в 0 при наличии -Werror. Ещё в одном пакетевыполнялось удаление ключевого слова const с помощью #define const, что мешаеткомпиляции заголовочных файлов fortified-функций. Также в одном пакете, компилируемомс -Werror, присутствовало предупреждение -Warray-bounds-pointer-arithmetic. Ещёдва пакета оказались несовместимы с механизмом контроля целостности стека. Так как в 2классе безопасности предупреждения из 3 класса становятся ошибками, то на этом уровнеиз-за -Warray-bounds-pointer-arithmetic не скомпилировались 68 пакетов, ещё 6 —из-за -Warray-bounds, и 7 из-за -Wshift-count-overflow.В 1 класс безопасности включаются санитайзеры, из-за чего могут аварийно завершитьсяпрограммы, скомпилированные и запущенные во время сборки пакетов. По этой причине неудалось собрать 39 пакетов. Также сборка 2 пакетов завершилась ошибками из-занесовместимости -fsanitize=function с WebAssembly. Ещё один пакет не удалосьсобрать из-за -Werror=shift-count-overflow. Кроме того, при сборке пакетов
community/cabextract и community/libu2f-server была обнаружена ошибка висходном Clang 16.0.6, приводящая к аварийному завершению компилятора. Выяснилось,что она была исправлена в Clang 17.В этой работе проверялось только то, что пакеты дистрибутива успешно собираются, так кактестирование работоспособности всех программ потребовало бы слишком больших затратвремени. Было показано, что 96.3% пакетов, собираемых небезопасным Clang, могут быть
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собраны и безопасной версией с 1 классом безопасности. Но необходимо дальнейшеетестирование, так как может оказаться, что многие успешно собранные программы не будутработать, например, из-за наличия в них неопределённого поведения, обнаруживаемогосанитайзерами.
6. Заключение
В рамках данной работы был реализован безопасный компилятор на основе Clang. В работебыла рассмотрена концепция безопасного компилятора применительно к исследуемому.Были выделены компоненты, реализующие указанные возможности, а также рассмотренытребования, которым данный компилятор не удовлетворяет. Было обосновано решение оразработке безопасного компилятора на основе Clang. Были реализованы и описаны всенедостающие компоненты. С помощью созданного безопасного компилятора удалосьсобрать большую часть пакетов дистрибутива ОС Alpine Linux. Было показано, чтопроизводительность программ, собранных безопасным компилятором, почти во всех случаяхудовлетворяет требованиям.
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