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Управление через WEB-интерфейс Контроль доступа – аутентификация 

(user, admin) 

Обработка команд, предоставление 

состояния решения 



Предотвращение вредоносной и паразитной активности. Исполнение операций, которые не 

относятся к реализации функций устройства или обеспечению целей безопасности должно 

быть предотвращено или остановлено.   

Авторизованное управление и конфигурирование. Управление и конфигурирование работы 

решения должно осуществляться владельцем или авторизованным им 

субъектом. Неавторизованное управление и конфигурирование должны быть исключены.  

Разграничение доступа к функциям решения должно осуществляться с учетом ролей 

пользователей (admin, user) 

Ограничение физического доступа к устройству  

Отсутствие непосредственного взаимодействия внешней и внутренней сети 
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https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/include/linux/lsm_hooks.h?h=v5.4-rc6
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Сетевые операции для ExtNet,  

файловые операции для “./web” 

Файловые операции для “./users” 

Сетевые операции для Int.Net 



1. Определение базовых TE-типов (.te - файлы); 

2. Определение правил перехода (.if - файлы): 

• на основе .if правил («/usr/share/selinux/devel/include/» - 436 правил); 

• используя макросы атрибутов и стандартных разрешений; 

3. Определение файла контекстов вида (.fc - файлы); 

4. Определение ролей пользователей; 

5. Компиляция и установка правил; 

6. Тестирование: 

• Накопление логов; 

• Анализ логов и уточнение политик (audit2allow - generate SELinux policy allow 

rules from logs of denied operations); 

7. Переход на шаг 4; 

8. Изменение реализации приводит к необходимости валидации и изменения 

политики. 
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Login() == OK 

Logout() == OK 

Login() == Error 

Logout() == Error 

IAuthenticated::Login = grant 

IAuthenticated::Login = deny 

IControl::* = deny 

IUserControl::* = deny 

 

IAuthenticated::Login = deny 

IAuthenticated::Login = grant 

IControl::* = grant 

IUserControl::* = <….> 
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