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Методика выявления уязвимостей и 

недекларированных возможностей в 

программном обеспечении 

.  
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Сертификат соответствия требованиям 

безопасности информации 
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ОССН соответствует требованиям, 

установленным Профилем защиты операционных 

систем типа А 1 класса защиты 
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Анализ кода ОССН 

• Модульное тестирование  

• Статический анализ (Cppcheck, Clang, 

Svace             ) 

• Динамический анализ на основе фаззинга 

(Syzkaller4Astra, Crusher             , 

libFuzzer) 

• Средства формальной верификации 

(AstraVer Toolset             ) 

• Ручной анализ 
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Анализ кода ОССН 
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Статический анализ кода ОССН с 

использованием инструмента Svace 
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Обработка результатов Svace для 

прототипа модуля Parsec 

1. Легковыявляемые предупреждения 
• STRING_OVERFLOW 
• DYNAMIC_OVERFLOW 

2. Предупреждения, выявляемые сложнее 
• DEREF_AFTER_FREE 

3. Трудновыявляемые предупреждения 
• TAINTED_PTR  
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Статический анализ кода ОССН с 

использованием инструмента Cppcheck 
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Статический анализ кода ОССН с 

использованием статического анализатора Clang 
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Динамический анализ кода ОССН с 

использованием стенда Syzkaller4Astra 

Crashes + 
input data Syz-manager 

Astra Linux + 
Sys-fuzzer 

Astra Linux Kernel 
(PARSEC) 

Виртуальные машины с  ОССН 

Сервер тестирования 

База данных результатов 
тестирования 



Динамический анализ кода ОССН с 

использованием libFuzzer 
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Предупреждения в прототипе модуля Parsec 

Инструмент 
Количество 

предупреждений 

Svace 381 

CppCheck 30 

Clang 515 

SyzKaller4Astra 20 
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Syzkaller4Astra

CppCheckClang

Svace



Учёт применения инструментальных средств 
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СУБД
Инструментальные 

средства
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Верификация МРОСЛ ДП-модели и её 

реализации в ОССН (AstraVer Toolset) 



Спасибо за внимание! 
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