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Зачем нужна трассировка событий 

 Поиск «обычных» программных ошибок (с которыми не справляются 
традиционные отладчики)  

 Поиск ошибок реального времени (нарушения планирования)  

 Установление причин «утечки» памяти  

 Анализ характера изменения состояний процессора и потоков 
управления, оценка затрат процессорного времени (профилирование)  

 Анализ состояний средств  синхронизации (семафоров, мьютексов и 
др.) – выявление причин «скопления» потоков управления, ожидающих 
освобождения необходимых им ресурсов  



Средства трассировки ОС РВ 
семейства Багет 

 Ориентированы на разработчиков приложений реального времени  

 Являются основным инструментом отладки для разработчиков ОС 

 За время эксплуатации с 2002 г. удалось своевременно 
обнаружить и установить причины серьезных ошибок: 

 в критически важных приложениях реального времени и в самой 
ОС  

 в процессорах (например, в RM7000) 

 

 



Технология трассировки 

 Регистрация событий обычно возлагается на 
систему протоколирования ОС РВ  

 Интерпретация и визуализация данных о событии – 
задача программы просмотра и анализа трасс  

 Трасса формируется во время  работы приложения 
реального времени на целевой ЭВМ 

 Трасса анализируется, как правило, на 
инструментальной ЭВМ  



Система протоколирования. Основные функции 

 Формирование и сохранение служебных записей, необходимых 
для последующей интерпретации событий 

 Фиксация актуального события 

 Выделение памяти под запись о событии в кольцевом буфере 

 Заполнение полей записи  

 Вытеснение записи в файл на диске 

 Управление протоколированием  



Трассировщик – программа просмотра и анализа 
протоколов событий. Основные функции 

 Идентификация и индексация записей трассы 

 Идентификация объектов трассировки 

 Формирование дерева статистики событий – инверсных  входов для 
последующего поиска  

 Вторичная обработка (формирование «трасс состояний» и дерева 
статистики состояний) – для оценки производительности, «трафика» к 
ресурсам и утечек памяти 

 Отображение результатов этой обработки средствами графического 
пользовательского интерфейса (GUI) 

 Отбор, поиск и фильтрация событий и состояний объектов ОС  

  



Трассировщик: общий вид 

 Events Tree – дерево событий, 
объединяющее 3 трассы (трех 
модулей) 

 Блокнот модулей (m0, m1, m2) 
 Trace – основная страница 

трассы модуля «m2» 
 «Подвал» (слева) – детальное 

отображение полей записи 
трассы 

 «Подвал» (справа) – 
отображение значений 
переменных, ассоциированных 
с событием 



Развитие ОС и развитие системы 
протоколирования 

 Развитие ОС РВ семейства Багет (включающее, например, 
поддержку стандарта ARINC 653), сопровождалось появлением 
новых типов объектов ОС, новых взаимосвязей между ними, 
новых алгоритмов синхронизации вычислительных процессов  

 Отладка этой новой функциональности не могла быть в полной 
мере осуществлена без введения в систему протоколирования 
новых типов событий, а зачастую — изменения структуры и 
формата уже существующих типов записей трассы  



Трассировщик должен адаптироваться 
к изменениям ОС. С этой целью 

 Разработана XSD-схема XML-файлов, описывающих записи трассы  

 Разработана программа генерации XML-файлов из h-файлов ОС РВ 

 Реализована возможность анализа нескольких трасс (общее дерево 
событий, каждая трасса – страница блокнота модулей) 

 Коллекция XML-описаний, соответствующих различным версиям 
ОС, пополняется по мере появления новых версий ОС: 

Последняя версия Трассировщика работает с трассами, сформированными всеми 
предыдущими версиями ОС, вне зависимости от того, поддерживают ли они 
стандарт ARINC 653 или только стандарт POSIX. 

 



Дерево событий: модули, события 
объекты, контексты 



С целью повышения эффективности поиска 
актуальных записей трассы разработаны: 

 Механизм индексации записей трассы, сочетающий 
быстрое построение индекса с возможностью реализации 
(в наиболее важных случаях) простых процедур отбора,  
поиска и фильтрации записей 

 Модель динамически реорганизуемого дерева событий, 
узлы которого, выполняют функцию инверсных входов  

 Простой механизм задания условий отбора событий, 
сводящийся к маркированию узлов дерева событий 



Задание условий отбора записей 
трассы 

 0.WATCDOG_QUEUE – очередь 
сообщений, ищется в событиях 
mq_receive() в контексте потока 
управления 2.manual-watch 

 0.PRINTER_QUEUE – очередь 
сообщений, ищется в событиях 
mq_send() в контексте потока 
управления 2.manual-watch 

 Trace – в основной таблице 
трассы отображаются только 
записи, удовлетворяющие 
условиям отбора (фильтр 
включен)  
 



Линейная модель для больших таблиц. 
Быстрый скроллинг 

 Одноуровневая («линейная») модель данных реализует интерфейс 
GtkTreeModel  

 Механизм навигации по отобранным записям (под фильтром и без 
него) встроен в модель 

 Используется для представления протокола событий и ряда 
вспомогательных таблиц 

 



Полезные свойства средств просмотра 

Данные трассы представлены:  

 в «именах» и «физических» значениях 

 в шестнадцатеричном виде — с указанием относительных адресов записей и 
их полей 

Трассы, полученные на разных процессорах (модулях) и ядрах, отображаются: 

 каждая трасса – на персональной странице блокнота модулей 

 группа трасс – в общей таблице с единым временем  (слияние трасс)  

«Зона просмотра» сохраняется при переключениях: 

 между трассами модулей и общей таблицей  

 между трассой событий и трассами состояний (в пределах модуля) 



Пример объединения разных 
трасс событий в одной таблице 



Иерархическая модель трассы 
состояний и ее отображение 

 Реализует интерфейс GtkTreeModel 

 Механизм навигации по отобранным записям (под фильтром и без 
него) встроен в модель 

 Иерархию образуют «слои» — целочисленные  массивы, в каждом 
из которых значение элемента есть позиция первого подчиненного 
ему элемента в нижележащем слое 

 Характер утечек памяти, длительности реализаций состояний 
объектов ОС представлены виде прямоугольников в ячейках 
таблицы, отображающей числовые данные модели 



Трасса состояний процессора 

 



Статистика состояний процессора и 
объектов ОС 

 Данные статистики: количество реализаций состояния, общее, 
среднее и максимальное значение длительности состояния 

 Сбор статистики состояний процессора и объектов ОС 
производится при формировании их трасс состояний 

 Все статистические данные собираются в дереве статистики 
состояний — общей коллекции, содержащей оценки длительности 
состояний и утечек памяти 

 Построение гистограмм длительности состояний, представленных 
в дереве статистики, инициирует пользователь 

 



Дерево статистики состояний модуля 
«m2» 



Задание условий отбора состояний 

 «Помечается» узел дерева статистики состояний 

 Для помеченного узла строится гистограмма 
длительностей 

 В гистограмме выбираются строки с интересующей 
длительностью (таблица допускает множественное 
выделение) 

 Выполняется переход на страницу, содержащую трассу 
состояний 

 

 



Пример отбора состояний с 
использованием гистограмм 



Трассировщик и его библиотеки  

Трассировщик 

libtrace 

libxmlgui 

libxmlxsd 

libuser 

libtrace   – содержательная работа с трассой 
libxmlgui – конструирование GUI 
libxmlxsd – работа с XML-файлами 
libuser     – библиотека пользователя 
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