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Разрабатывалась параллельно с моделью Белла-ЛаПадула 
для ОС MULTICS под эгидой корпорации MITRE



  

МОДЕЛЬ БИБА - ПОЛИТИКА КОЛЬЦА - МКЦ 
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iL(o2)= Low

iL(o1) = HighwriteiL(s1)

write

iL(s2)= Low

iL(s1) = HighinvokeiL(s0)

invoke

writeiL(s2)
invoke

ДОСТУП НА READ РАЗРЕШЕН



  

НАУЧНО-ТЕХНОЛОГИЧЕСКАЯ ПЛАТФОРМА СЗИ
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Математическая нотацияМатематическая нотация  МРОСЛ ДП-моделиМРОСЛ ДП-модели

Автоматизированная дедуктивная верификацияАвтоматизированная дедуктивная верификация    
МРОСЛ ДП-модели в МРОСЛ ДП-модели в формализованной нотацииформализованной нотации

Frama-C Frama-C ((WhyWhy3)3)

Rodin Rodin ((Event-BEvent-B))

Требования Требования ИТ.ОС.А2.ПЗИТ.ОС.А2.ПЗ  
ADV_SPM.1ADV_SPM.1, , ADV_FSP.6ADV_FSP.6, , AVA_CCA_EXT.1AVA_CCA_EXT.1

Программный кодПрограммный код Astra Linux Special Edition Astra Linux Special Edition Верификации кодаВерификации кода  на соответствие спецификациямна соответствие спецификациям



  

ИЕРАРХИЧЕСКОЕ ПРЕДСТАВЛЕНИЕ МРОСЛ ДП-МОДЕЛИ
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1.11.1  ММодель системы одель системы 
ролевого управления ролевого управления 

доступомдоступом

2.1. 2.1. Модель системы Модель системы 
вида 1.1вида 1.1 с мандатным  с мандатным 

контролем целостностиконтролем целостности

3.1. 3.1. Модель системы Модель системы 
вида 2.1вида 2.1 с мандатным  с мандатным 

управлением доступом с управлением доступом с 
информационными информационными 
потоками по памятипотоками по памяти

4.1. 4.1. Модель системы Модель системы 
вида 3.1вида 3.1 с мандатным  с мандатным 

управлением доступом с управлением доступом с 
информационными информационными 

потоками по временипотоками по времени

1.21.2  ММодель системы одель системы 
вида 1.1вида 1.1 с запрещающими  с запрещающими 

ролямиролями

2.22.2  ММодель системы одель системы 
вида 2.1вида 2.1 с невырожденной  с невырожденной 

решёткой уровней решёткой уровней 
целостностицелостности

2.32.3  ММодель системы одель системы 
видов 1.2видов 1.2 и  и 2.22.2

3.23.2  ММодель системы одель системы 
видов 3.1видов 3.1 и  и 2.32.3

4.24.2  ММодель системы одель системы 
видов 4.1видов 4.1 и  и 3.23.2

1.3. 1.3. Модель системы Модель системы 
вида 1.2вида 1.2 и СУБД PostgreSQL и СУБД PostgreSQL

2.4. 2.4. Модель системы Модель системы 
вида 2.3вида 2.3 и гипервизора и гипервизора





  

УРОВЕНЬ 2.2. БЕЗОПАСНОСТЬ В СМЫСЛЕ МАНДАТНОГО 
КОНТРОЛЯ ЦЕЛОСТНОСТИ 
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Определение о.Ц.07.ЦР.Определение о.Ц.07.ЦР.  Пусть Пусть GG00     безопасное начальное состояние системы  безопасное начальное состояние системы ((G*G*, , OPOP, , GG00)), и существует , и существует 

траектория без кооперации доверенных и недоверенных субъект-сессийтраектория без кооперации доверенных и недоверенных субъект-сессий  GG00  ├├opop11 G G11  ├├opop22  … … ├├opNopN G GNN, где , где N N  1 1. Будем . Будем 
говорить, что в состоянии говорить, что в состоянии GGNN  произошло нарушение безопасности системы в смысле мандатного контроля произошло нарушение безопасности системы в смысле мандатного контроля 

целостности, когда существуют недоверенная субъект-сессия целостности, когда существуют недоверенная субъект-сессия x x   NNSNSN  и субъект-сессия и субъект-сессия y y   de_facto_ownde_facto_ownNN((xx)) такие,  такие, 

что что не верно неравенство не верно неравенство iiss((yy))    iiss((xx)),, и это условие не выполняется в состояниях  и это условие не выполняется в состояниях GGii  траектории, где траектории, где 0 0   i i < < NN. . 

Назовём систему Назовём систему ((G*G*, , OPOP, , GG00)) безопасной в смысле мандатного контроля целостности, когда в ней невозможно  безопасной в смысле мандатного контроля целостности, когда в ней невозможно 
соответствующее нарушение безопасности.соответствующее нарушение безопасности.

Теорема т.Ц.01.ЦР. Теорема т.Ц.01.ЦР. Пусть Пусть GG00   безопасное начальное состояние системы  безопасное начальное состояние системы ((G*G*, , OPOP, , GG00)). Пусть на всех траекториях . Пусть на всех траекториях 

системы без кооперации доверенных или недоверенных субъект-сессийсистемы без кооперации доверенных или недоверенных субъект-сессий  GG00  ├├opop11 G G11  ├├opop22  … … ├├opNopN G GNN, где , где N N  1 1, и в , и в 

каждом состоянии каждом состоянии GGNN  для каждой субъект-сессии для каждой субъект-сессии ss    SSNN  и сущностии сущности  e e   EENN  выполняются следующие условия.выполняются следующие условия.
УсловиеУсловие Ц.1 Ц.1  (корректность уровней целостности сущностей, функционально ассоциированных с субъект-сессиями – (корректность уровней целостности сущностей, функционально ассоциированных с субъект-сессиями – 
без дополненийбез дополнений))..
УсловиеУсловие Ц.2  Ц.2 ((корректность уровней целостности, а также прав доступа на чтение к сущностям, параметрически корректность уровней целостности, а также прав доступа на чтение к сущностям, параметрически 
ассоциированным с субъект-сессиями – ассоциированным с субъект-сессиями – без дополненийбез дополнений).).
УсловиеУсловие Ц.3.ЦР Ц.3.ЦР  (функциональная и параметрическая корректность всех доверенных субъект-сессий относительно (функциональная и параметрическая корректность всех доверенных субъект-сессий относительно 
всех доверенных субъект-сессий и сущностей)всех доверенных субъект-сессий и сущностей). Для всех субъект-сессий . Для всех субъект-сессий s s   SSNN  таких, таких, 

что что i_low < i_low < iisNsN((ss)), выполняются условия, выполняются условия { {ss’’  ÎÎ S SNN | | i_low <  i_low < iisNsN((ss’) ’)   iisNsN((ss))} }   ((EENN    SSNN) ) ÌÌ  f_correctf_correctNN((ss), ), 

{{ss’’  ÎÎ S SNN | |  i_low < i_low < iisNsN((ss’) ’)   iisNsN((ss))} }  ( (EENN    SSNN) ) Ì Ì p_correctp_correctNN((ss)). . 

Тогда на этих траекториях система Тогда на этих траекториях система ((GG*, *, OPOP, , GG00)) безопасна в смысле мандатного контроля целостности. безопасна в смысле мандатного контроля целостности.



  

КОЛЬЦА ЗАЩИТЫ ИНФОРМАЦИИ В ASTRA LINUX
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PARSEC
+

DIGSIG

KERNEL

MIC

MAC

USER+DAC(RBAC)

ПРОСТЫЕ ПРАВИЛА 
КОНТРОЛЯ

НАДЕЖНАЯ
РЕАЛИЗАЦИЯ

HYPERVISOR

ВЫСОКАЯ 
СТЕПЕНЬ ДОВЕРИЯ

НАДЕЖНОСТЬ 
ФУНКЦИОНИРОВАНИЯ

СЗИ



  

ИНИЦИАЛИЗАЦИЯ СЕРВИСОВ ASTRA LINUX НА УРОВНЯХ 
ЦЕЛОСТНОСТИ
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СДЗ

Linux Kernel +
Parsec Module

здесь iL(s) = 0

здесь iL(s) = max

здесь iL(s) = mid



  

РЕЗУЛЬТАТ МКЦ — ВОЗМОЖНОСТЬ ОГРАНИЧИТЬ ФУНКЦИЙ 
СУПЕРПОЛЬЗОВАТЕЛЯ
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ROOTROOT

ROOT iL=max

ROOT iL= 0

РАСЩЕПЛЕНИЕ ROOT
НА ВЫСОКИЙ УРОВЕНЬ

И НИЗКИЙ



  

БЛОКИРОВКА НАРУШЕНИЯ ЦЕЛОСТНОСТИ И 
КОНФИДЕНЦИАЛЬНОСТИ
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ПРИМЕР: Нарушитель c правами обычного пользователя, используя  
уязвимость, повысил права до суперпользователя (root), 
но благодаря МКЦ не смог загрузить модуль и снять образ диска с данными



  

ДАЛЬНЕЙШЕЕ РАЗВИТИЕ ТЕОРИИ И ПРАКТИКИ МКЦ
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- РОЛЕВАЯ МОДЕЛЬ

- СУБД POSTGRESQL

- БАЗОВЫЕ СРЕДСТВА ВИРТУАЛИЗАЦИИ

- СЕТЕВАЯ ДОМЕННАЯ ИНФРАСТРУКТУРА

-АДМИНИСТРИРОВАНИЕ И КОНФИГУРАЦИЯ 



  

ТРУДОЕМКОСТЬ РЕАЛИЗАЦИИ МРОСЛ ДП-МОДЕЛИ 
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МРОСЛ KERNEL
SPACE

USER
SPACE

ВСЕГО

МРД 120 120 240

МКЦ 36 24 60

RBAC 24 36 60

ИТОГ 360



  

www.rusbitech.ruwww.rusbitech.ru

!СПАСИБО!СПАСИБО

www.astralinux.ruwww.astralinux.ru

НАУЧНО-ПРОИЗВОДСТВЕННОЕ ОБЪЕДИНЕНИЕ
РУССКИЕ БАЗОВЫЕ ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ
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