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Необходимая поддержка от HW 

экосистемы 

 Доверенная загрузка (Root Of Thrust)  

Обеспечение изоляции процессов 

между собой 

2 



Root of Trust:  Доверенная загрузка   

PrplFoundation.   



Изоляция процессов 

Виртуализация 

 Выделенные режимы  CPU для Hypervisor, OS и App. 

Переход между процессами возможен только через 

боле высокий уровень привилегий.  

 Два уровня преобразования адресов  (VA -> IPA -> PA) 

 Контроллер прерываний с поддержкой виртуализации 

 Контроллеры периферийных устройств с поддержкой 

виртуализации 

Выделенный мир  

 Аппаратное разделение ВСЕХ ресурсов на доверенный 

и недоверенные миры 

 



«Байкал-Т1»  

• Технология TSMC 28HPM 

• 2 ядра Р5600 MIPS32R5,   

• Частота:  1,2 ГГц 

• Кэш L2: 1 МБ  

• Контроллер памяти: DDR3-1600 (32bit+ECC) 

• Модулярный сопроцессор 

• Встроенные интерфейсы:  
 2x1Gb Ethernet (RGMII) 

 10Gb Ethernet (10GBase-KR или 10GBase-KX4) 

 PCIe Gen.3 (4 линии)  

 SATA 3.0 (2 порта) 

 USB2.0, UART, I2C, SPI, GPIO … 

• Потребление < 5 Вт 

• Производительность 

• CoreMark – 13,000 @ 1.2 ГГц 
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SDK Байкал-Т1 

 Начальный загрузчик U-Boot, версия 2014.10 

 Ядро ОС Linux, версия 4.4.18 

 Средства кросс-компиляции (binutils-2.25.1, gcc-5.2.0, gdb-7.10, glibc-

2.22) 

 Образ корневой файловой системы (на базе busybox-1.24.2) 

 Образ дистрибутива Debian 8.5 для архитектуры MIPS32 

 Утилиты для сборки образа загрузочной флеш-памяти 

 ПО для работы с внутрисхемным отладчиком JTAG (openOCD-0.9.0) 

 Утилиты для обновления образа загрузочной флеш-памяти через 

сервисный контроллер BMC (dfu-utils-0.8) 

 Функциональный эмулятор QEMU с моделью процессора Baikal-T1 

 



 Ядро P5600 MIPSr5 с поддержкой выделенных режимов  

для ОС и App  

 Разделение ядра на доверенный (root),  и недоверенный 

(guest) сегменты 

 Два уровня преобразования адресов в ядре (VA -> IPA -> PA) 

 Модулярный сопроцессор 

 Загрузочная ROM 

 Однократно-программируемая память 

Аппаратные элементы доверенности Байкал-Т1 



Режимы работы CPU   Байкал-Т1 

MIPSr5 

На уровне CPU (cache\MMU) режимы 

Root\Guest разделяются GuestID битами   



«Байкал-Т1»: возможности обеспечения безопасности с 

помощью аппаратной виртуализации 

Prpl Foundation  проводит активную демонстрацию  

работоспособности концепции безопасности с помощью системы на 

кристалле Baikal-T1.  К примеру, на выставках 

 Mobile World Congress в Барселоне в феврале 2016. 

 Embedded World в Нюрнберге в феврале 2016 

модуль с Байкал-Т1 демонстрировался на стендах Imagination Tech, 

как образец безопасной системы  

 
 



SMARC- модуль    

Т-Платформы 

Одноплатный компьютер 

(клиент) 

Модули на Байкал-Т1 



Тонкий клиент «Таволга», Т-Платформы 

Системы на  Байкал-Т1 



Кластер из модулей на Байкал-Т1  



«Байкал-М» 
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 Технология TSMC 28HPM 

 8 ядер ARM Cortex-A57 

 Частота до 2 ГГц 

 Кэш L2 – 512 KB/core, Кэш L3 – 8 MB 

 Графика – ARM Mali T628 (8 ядер) 

 2 канала DDR3/4-2400, 64бит+ECC  

 Аудио-видео система 

 Модулярный сопроцессор 

 Встроенные интерфейсы: 

• PCIe Gen 3  1x8 + 2x4 

• 10Gb Ethernet x2 

• 1Gb Ethernet x2 

• SATA 6G x2 

• USB 3.0/2.0 

 Потребление < 30 Вт 

 Запуск в изготовление – 3 кв. 2017 г. 



«Байкал-М».  Архитектура 
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Аппаратные элементы доверенности Байкал-М 

 Ядро  Cortex-A57 ARMv8 с поддержкой выделенных режимов  

для Hypervisor, ОS и App  

 Два уровня преобразования адресов в ядре (VA -> IPA -> PA)  

 Преобразование адресов для всех DMA-устройств на шине 

(SMMU) 

 Поддержка технологии Trust Zone на уровне всей СнК: 
Кэш, MMU/SMМU, контроллер прерываний, внутрикристальная шина, 

контроллеры периферийных устройств, включая контроллер памяти  

 Возможность отключения средств аппаратной отладки (jtag) 

для доверенного сегмента 

 Загрузочная ROM, реализация механизма доверенной загрузки 

 Однократно-программируемая память 

 Модулярный сопроцессор  позволяющий ускорить операции 

шифрования  в соответствии с требованиями отечественных и 

зарубежных стандартов 



Режимы работы CPU   Байкал-М (ARMv8) 

На уровне СнК миры разделяются NS  битом 



Проблемы с доверенностью 

1. Неясная нормативная база по разработке и применению в РФ 

чипов , содержащих блоки шифрования по алгоритмам ГОСТ 

(СКЗИ или не СКЗИ??) 

2. Неясны правовые вопросы разработки  и применения в РФ 

зарубежных алгоритмов шифрования 

3. Неясны правовые вопросы экспорта  чипов , содержащих блоки 

шифрования по алгоритмам ГОСТ   

4. Неясны правовые вопросы экспорта  чипов , содержащих блоки 

шифрования по зарубежным алгоритмам   

 



Спасибо за внимание! 
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