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1. Иерархическое представление 1. Иерархическое представление 
МРОСЛ ДП-модели в математической нотацииМРОСЛ ДП-модели в математической нотации
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1.11.1  ММодель системы одель системы 
ролевого управления ролевого управления 

доступомдоступом

2.1. 2.1. Модель системы Модель системы 
вида 1.1вида 1.1 с мандатным  с мандатным 

контролем целостностиконтролем целостности

2.4. 2.4. Модель системы Модель системы 
вида 2.3вида 2.3 и гипервизора и гипервизора

3.1. 3.1. Модель системы Модель системы 
вида 2.1вида 2.1 с мандатным  с мандатным 

управлением доступом с управлением доступом с 
информационными информационными 
потоками по памятипотоками по памяти

4.1. 4.1. Модель системы Модель системы 
вида 3.1вида 3.1 с мандатным  с мандатным 

управлением доступом с управлением доступом с 
информационными информационными 

потоками по временипотоками по времени

1.21.2  ММодель системы одель системы 
вида 1.1вида 1.1 с запрещающими  с запрещающими 

ролямиролями

2.22.2  ММодель системы одель системы 
вида 2.1вида 2.1 с невырожденной  с невырожденной 

решёткой уровней решёткой уровней 
целостностицелостности

2.32.3  ММодель системы одель системы 
видов 1.2видов 1.2 и  и 2.22.2

3.23.2  ММодель системы одель системы 
видов 3.1видов 3.1 и  и 2.32.3

4.24.2  ММодель системы одель системы 
видов 4.1видов 4.1 и  и 3.23.2



2. Дедуктивная верификация МРОСЛ ДП-модели в 2. Дедуктивная верификация МРОСЛ ДП-модели в 
формализованной нотацииформализованной нотации Event-B (Rodin) Event-B (Rodin)
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RodinRodin

МРОСЛМРОСЛ
ДП-модельДП-модель

Event-BEvent-B

ИнвариантыИнварианты
++

СобытияСобытия

ГенерацияГенерация
утвержденийутверждений

для доказательствадля доказательства
create_user/inv2/INVcreate_user/inv2/INVcreate_user/inv2/INVcreate_user/inv2/INV

......

create_user/inv1/INVcreate_user/inv1/INVcreate_user/inv1/INVcreate_user/inv1/INV

delete_file/inv7/INVdelete_file/inv7/INVdelete_file/inv7/INVdelete_file/inv7/INV

Автоматическое доказательство:Автоматическое доказательство:
Z3, CVC3, CVC4, veriTZ3, CVC3, CVC4, veriT

Автоматическое доказательство:Автоматическое доказательство:
Z3, CVC3, CVC4, veriTZ3, CVC3, CVC4, veriT

Интерактивное доказательствоИнтерактивное доказательствоИнтерактивное доказательствоИнтерактивное доказательство

илиили



3. Дедуктивная верификация реализации 3. Дедуктивная верификация реализации 
МРОСЛ ДП-модели на языке С в среде МРОСЛ ДП-модели на языке С в среде Why3Why3
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Исходный код со спецификациямиИсходный код со спецификациямиУсловия верификацииУсловия верификацииСолверыСолверы

ФункциональныеФункциональные
свойствасвойства

СвойстваСвойства
безопасностибезопасности  



4. Реализация МРОСЛ ДП-модели в коде 4. Реализация МРОСЛ ДП-модели в коде 
ОССН Astra Linux ОССН Astra Linux SpSpecial ecial EditionEdition
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уровень уровень 
конфиденциальностиконфиденциальности

уровень целостностиуровень целостности

неиерархические неиерархические 
категориикатегории

мандатный атрибут мандатный атрибут 
конфиденциальности конфиденциальности 

мандатный атрибут мандатный атрибут 
целостности целостности 

сущность-«дырка»сущность-«дырка»



Научно-технологическая платформаНаучно-технологическая платформа
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Математическая нотацияМатематическая нотация МРОСЛ ДП-модели МРОСЛ ДП-модели

Программный код Программный код механизма управления механизма управления 
доступом ОССН доступом ОССН 

Верификации кода Верификации кода на соответствие спецификациямна соответствие спецификациям

Автоматизированная дедуктивная верификация Автоматизированная дедуктивная верификация   
МРОСЛ ДП-модели в МРОСЛ ДП-модели в формализованной нотацииформализованной нотации

Frama-C  Frama-C  ((WhyWhy3)3)

Rodin Rodin ((Event-BEvent-B))

Требования Требования 
ADV_SPM.1ADV_SPM.1, , ADV_FSP.6ADV_FSP.6



Проект монографии «Базовый уровень МРОСЛ Проект монографии «Базовый уровень МРОСЛ 
ДП-модели и его дедуктивная верификация»ДП-модели и его дедуктивная верификация»
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1.1.Введение.Введение.
2.2.Анализ требований профилей защиты к представлению формальной  Анализ требований профилей защиты к представлению формальной  

модели политики безопасности.  модели политики безопасности.  
3.3.ФФормирование научно-технологической платформормирование научно-технологической платформы ы моделирования и моделирования и 

верификации политик безопасности управления доступом.верификации политик безопасности управления доступом.
4.4.Представление базового уровня МРОСЛ ДП-модели  в математической Представление базового уровня МРОСЛ ДП-модели  в математической 

нотации.нотации.
5.5.Дедуктивная верификация базового уровня МРОСЛ ДП-модели в Дедуктивная верификация базового уровня МРОСЛ ДП-модели в 

формализованной нотации Event-B.формализованной нотации Event-B.
6.6.Подход к представлению формальной функциональной спецификации Подход к представлению формальной функциональной спецификации 

элементов механизма управления доступом ОССН.элементов механизма управления доступом ОССН.
7.7.Пример дедуктивной верификации Пример дедуктивной верификации в среде Why3в среде Why3 реализации на языке С  реализации на языке С 

элементов базового уровня МРОСЛ ДП-модели.элементов базового уровня МРОСЛ ДП-модели.
8.8.Заключение.Заключение.



Спасибо за внимание!Спасибо за внимание!
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