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В настоящее время уровень информационной 
безопасности в значительной мере определяется 
качеством (ошибки и их эксплуатируемость) ПО 

 Ошибки* в исполняемом коде могут приводить к: 

Потере стабильности работы программы 

Уязвимостям   защиты (security vulnerability) – 
ошибка в тексте программы, которая позволяет 
пользователю обходить средства разграничения прав 
доступа программы или ОС 

 
*Границы между ошибками программиста, 

закладками, НДВ размыты 
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Качество ПО  Безопасность 



Разработка безопасного ПО 

 Microsoft Security Development Lifecycle 

 

 

 

 

 

 ГОСТ Р 56939-2016 «Защита информации. Разработка 
безопасного программного обеспечения. Общие требования» 

 Анализ требований 

 Проектирование ПО 

 Конструирование ПО 

 Инсталляция и эксплуатация ПО 

 Предписывается использование статического и 
динамического анализа, фаззинга и др. 

 Нет конкретных требований к инструментам анализа 3 



 Состояние современных технологий из циклов 
разработки безопасного ПО 
 Статический анализ 

 Фаззинг 

 Динамический анализ 

 

 Имеющиеся инструменты анализа 

 

 Перспективные направления исследований 

Цель доклада 
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 Вычисление интересующих данных о 
программе без ее выполнения 

Многочисленные применения 

 Компиляторы 

 Проверка правил / стандартов кодирования 

 Понимание программ 

 Поиск ошибок в программах 

 Определение некоторых гарантированных 
характеристик (WCET, объем потребляемого стека, 
количество энергии, ...) 

Статический анализ программ 
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 Поиск “ситуаций” в исходном или бинарном 
коде, указывающих на присутствие ошибки 

Ошибочная ситуация в коде может не 
реализовываться при выполнении программы 
(ложные срабатывания) 

Преимущества: 

 Автоматический анализ многих путей исполнения 

одновременно 

 Обнаружение дефектов, проявляющихся только на редких 

путях исполнения, или на необычных входных данных 

(которые могут быть установлены злоумышленником в 

процессе атаки) 

 Возможность анализа на неполном наборе исходных файлов 

Статический анализ для поиска ошибок 
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Статический анализ исходного кода 

Требования: 

 Необходимость анализа системы в целом (межпроцедурный 
анализ, анализ указателей, анализ циклов, модель памяти) 

 Анализ проекта размера ОС Android и Tizen должен длиться  
4-6 часов (ночная сборка) 

 Поиск ошибок разного уровня критичности  
(от неверного форматирования до переполнения буфера) 

 Поддержка популярных языков программирования 

 Высокий уровень истинных срабатываний 

 

Анализатор – это компромисс между: 

 Уровнем истинных срабатываний (>50%) 

 Пропуском реальных ошибок 

Масштабируемостью (десятки млн. строк кода) 
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 Легковесные инструменты анализа 
 поиск шаблонов на АСД, сигнатурный поиск, 

внутрипроцедурный анализ потока управления/данных 

 непригодны для критических ошибок 

 FlexeLint, Clang Static Analyzer, PVS-Studio, AppChecker 

 Полнофункциональные инструменты 
статического анализа – лидеры области 
 межпроцедурный анализ, чувствительность к контексту 

и путям, символьное выполнение 

 Coverity Prevent, Klocwork K10, HP Fortify (все – США), 
Svace (Россия) 

 Технологически инструменты-лидеры схожи 
 Разные эвристики, ограничения, ... 

 Обычная доля пересечения двух анализаторов – 20% 

 Для ее повышения требуется многолетняя 
целенаправленная работа 

Состояние области 
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 Промышленный статический анализатор 
исходного кода программ 

 Поддерживаемые языки: Си, Си++, Java, C# 

 Поддерживаемые платформы: Linux, Windows 

Обрабатывает популярные компиляторы и 
целевые архитектуры 

 Веб-интерфейс разметки предупреждений 

 Ведение истории анализа 

 Инкрементальный анализ 

 Удовлетворяет требованиям для внедрения в 
цикл безопасной разработки программ 

Инструмент Svace 
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>30 типов ошибок 

 Доступ к памяти (разыменование нулевого указателя, 
переполнение буфера) 

 Утечки памяти 

 Непроверенные данные (tainted input) 

 Неинициализированные данные 

 Многопоточные ошибки (состояния гонки, дедлоки) 

 … 

 Каждый тип покрывается множеством 
детекторов, проверяющих конкретные 
ошибочных ситуаций (подтипы),  
всего более 200 

Типы ошибок 
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Архитектура Svace  
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Исходный код

Сборка

Внутреннее 

представление для 

С/C++, Java, C#

Мониторинг

Собственные 

компиляторы

Легковесные 

анализаторы для 

каждого языка

Основной 

анализ

Граф вызовов

Аннотации 

библиотек

Анализ функции

Ядро

Детекторы SMT-решатель

Предупреждения

(результаты)

База данных

Результаты 1
Результаты 2

Результаты 3

Исходный код

Веб-интерфейс

Разметка 

результатов



 Новые подходы к проведению анализа 

 Моделирование памяти: separation logic  
(Facebook Infer) 

 Язык запросов к БД с представлением программы 
(CheckMarx, Joern) 

 Динамические языки (Python, JavaScript) 

Машинное обучение для фильтрации 
результатов и поиска новых ошибок 

 Поиск семантических клонов известных 
ошибок 

Современные исследования 
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Фаззинг – псевдослучайная генерация данных или 
генерация данных при помощи генетических алгоритмов 
для увеличения покрытия программы или обнаружения 
дефектов и уязвимостей 
 
Динамическое символьное выполнение – направленное 
увеличение покрытия программы и генерация входных 
данных для реализации аварийного завершения работы 
программы 
 
Характеристики: 
 Анализируются только выполненные пути 
 Отсутствие ложных сообщений об ошибках 
 Анализ не производится на не выполненных путях 
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Методы динамического анализа 



По способу сбора трассы: 

 Инструментация исходного кода 

 Инструментация исполняемого кода 

 Статическая 

 Динамическая 

 Инструментация среды исполнения 
 

По целям анализа: 

 Генерация «входов смерти» 

 Генерация и проверка модели 

 Профилирование 

 Анализ покрытия 
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Классификация динамического 
анализа 



Фаззинг - мировое состояние 

 Черный ящик (без знаний о коде) – быстро, просто … 
но для промышленного кода неэффективно 

 (SPIKE, Radamsa, Trinity…) 

 Серый ящик (бинарная трансляция, решатели) – 
очень сложно, исследование бинарного кода без 
доступа к исходному 

 Цель – приблизиться к белому ящику (AFL, PEACH, Codenomicon, 
Oracle kernel-fuzzing, TriforceAFL, Bochspwn, S2E, MAYHEM) 

 Белый ящик (инструментация, решатели) – полный 
контроль над программой и окружением, доступ к 
исходному коду 

 сложно – для эффективного использования преимуществ 
требуются экспертные знания стека технологий и опыт 
адаптации под свои нужды  
(Sage, MAYHEM, AFL, libFuzzer, S2E, Syzkaller) 
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DARPA Cyber Grand Challenge  

 Цель соревнования: автономно находить уязвимости 
в бинарном коде приложений и строить для них патчи 
с исправлениями  

 Победители 

1. Mayhem – Carnegie-Mellon-University  

Символьное выполнение, применение эвристик для 
преодоления «экспоненциального взрыва» и многое другое  

2. Xandra – GrammaTech  

Масштабируемый фаззер, 2400 ядер, 1.8M тестов в секунду  

3. Mechanical Phish – UC Santa Barbara  

 Одна из разработок коллектива – Driller, совмещение 
фаззинга и символьного выполнения  

 Анализ системного кода не предполагался 

 Приложения работают в модельном окружении под 
управлением Linux-подобной системы с упрощенным API 
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Символьное выполнение 
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x – входное  
значение 

char buf[42]; 

if x>0 

if x*x < 2017 

strcpy(buf, 
input) 

t f 

t f 

x - любое 

(x > 0) 

(x > 0)  (x*x < 2017) 

(x > 0)  (x*x < 2017)  
(strlen(input >= 42)) 

Уравнение разрешимо? 
x=44, input = “AAAAA…” 

42 символа 

Нерешенные проблемы  
«Экспоненциальный взрыв» числа символьных состояний  
Предикаты безопасности для достаточного числа типов ошибок 

Решаемые проблемы 
Поддержка множества процессорных архитектур 
Автоматизация анализа 

Бинарный 
код 

Промежуточное 
представление 

Уравнения 
для SMT-
солвера 



Инструментация: 

 Инструментация: DynInst, DynamoRIO, PIN 

 Динамическая двоичная трансляция: Valgrind, QEMU 

 Интеграция со средой исполнения: CLR, JVM 

 

SAT/SMT решатели: STP, Z3, Yices, … 

 

Среда анализа помеченных данных: Triton 

18 

Инструментальная база ДСВ 



 

 Экспоненциальный рост количества путей 

 Недопомеченность / перепомеченность 

 Косвенные зависимости по данным и по управлению 

 Анализ помеченных адресов памяти 
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Ограничения динамического анализа 
 



 

Avalanche: постмортем анализ программ Linux 

Anxiety: постмортем анализ программ Linux/Windows 

Coffee Machine: постмортем анализ Java-программ 

Статическая инструментация ARM/ELF  
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Некоторые инструменты ИСП РАН 
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Pin 

DynamoRIO 

DynInst 

Valgrind 

STP 

CVC4 

MathSAT 

Z3 

Трасса Трассировщик Вход 
Разделитель 

трассы 

Условия пути 
для дефекта 

Условия 
пути 

Генератор 
входов 

Решатель 

Условия 
нового пути 

Вход с 
оценкой Новый вход 

Анализ 
покрытия 

Вход смерти 

CVC & SMT-LIB 2 SMT-LIB 2 

Windows & Linux 

Linux Начальный 
вход 

Архитектура Anxiety 



 Разрешение косвенных зависимостей по 

помеченным данным 

 Анализ помеченных адресов 

 Оптимизация формул SAT/SMT 

 Комбинирование фаззинга и ДСВ 

 Направленный динамический анализ 

 Подтверждение дефектов статического анализа 
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Направления исследований 



Спасибо за внимание 
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