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Риски использования «массовых» мобильных ОС 

− Монополия на рынке мобильных 
операционных систем  

− Контроль информационного 
пространства двумя иностранными 
компаниями  

− Контроль за работой мобильных устройств 
со стороны производителей  

− Закрытость исходных кодов  

− Появление большого количества 
вредоносного  ПО в режиме 24/7  

Теоретически Xiaomi может установить любое 
приложение на свои смартфоны через специально 
оставленный бэкдор.  
[источник:  geektimes.ru]  

В смартфонах LG, Xiaomi, Samsung и Lenovo нашли 
таинственно предустановленные трояны  
[  источник:  cnews.ru  ]  

https://geektimes.ru/post/280518/
http://www.cnews.ru/news/top/2017-03-13_v_smartfonah_lgxiaomisamsung_i_lenovo_nashli


Из пользовательского сектора – в корпоративный 



Процесс производства Android устройств 

ОС Android Чипсет  
PCBA  
плата  

Мобильное  
устройство  

Базовая версия  
Android от Google 

Десятки  
организаций  

Сотни  
организаций  

Тысячи  
организаций  

Тысячи организаций имеют 
доступ к исходному коду и 
возможность его 
модернизировать , перед тем 
как он попадет к 
пользователю.  

Пользователь не имеет 
возможности проверить 
исходный код  на НДВ.  

Сотни тысяч версий 
«одного и того же» Android 



Мобильность в корпоративной среде. Что делать? 

Не использовать мобильные устройства в работе?  

Использовать устройства с «массовыми ОС» (Android, iOS) и 
бесконечный список дополнительных сервисов для 
обеспечения безопасности?  

Использовать доверенную мобильную платформу?  

Корпоративное мобильное решение  



Мобильность в корпоративной среде. Что делать? 

Корпоративное мобильное решение  

MDM – для обеспечения контроля, 
централизованного управления, 
безопасности и ограничения 
использования мобильного устройства  

Антивирус  – для защиты от огромного 
числа вирусов  

VPN –  для защиты каналов передачи 
информации  

Корпоративное ПО  – для решения бизнес 
задач  

• Сервера под MDM + лицензии  

• Сервера под консоль антивируса + лицензии  

• Сервера под корпоративный магазин 
доверенных приложений  

• Сервера под инфраструктуру VPN + лицензии  

• Обеспечить совместимость корпоративных 
приложений со всеми версиями моб-х ОС  

• Обеспечить поддержку для всех моб -х ОС  



Альтернатива – доверенная мобильная платформа 



Sailfish Mobile OS RUS – частное облако 

‒ Инвентаризация - получение 
информации об устройстве  

 

‒ Установка обновлений и удаление 
приложений без участия пользователя  

 

‒ Контроль над прошивками и 
обновлениями ОС  

 

‒ Блокировка доступа пользователя к 
устройству  

 

‒ Удаление данных (wipe) с перезаписью  

  

 



Репозитории приложений для SailfishOS 

‒ Официальный магазин Jolla с обязательной 
валидацией приложений  

 

‒ Открытый репозиторий "openrepos.net"—     
магазин, созданный независимыми 
разработчиками, без процесса валидации 
приложений  

 

‒ Репозиторий приложений для 
корпоративного применения с 
возможностью установки в ИТ -
инфраструктуре организации-заказчика  

 



‒ Внесена в Единый реестр 
отечественного ПО  

 

‒ Зарегистрирована Роспатентом  

 

‒ Сертификат ФСБ  АК1  (КС1) 

 

‒ Встроенное СКЗИ с поддержкой    
ГОСТ шифрования  

 

‒ Открыта для аудита и доработок  

 

‒ Инфраструктура разработки 
расположена в Иннополисе  

 

Sailfish Mobile OS RUS – Первая отечественная мобильная ОС 



Принудительная  
установка пароля  

Аудит системы  
и журнал событий  

Включение в ОС  
 только нужных сервисов  

 

‒ Полный контроль над всеми 
функциями смартфона  

 

‒ Доверенная загрузка и 
контроль целостности 
файловой системы  

 

‒ Адаптация под требования 
заказчика  

Sailfish Mobile OS RUS – безопасная мобильная ОС 



Защищенные каналы связи в Sailfish Mobile OS RUS 

Встроенное в ОС СКЗИ с поддержкой 
 - ГОСТ 28147-89 
 - ГОСТ Р 34.12-2015 
 - ГОСТ Р 34.13-2015 
 
Возможность встречной работы с  
криптопровайдерами разных вендоров 
- Инфотекс VipNet TLS Gateway 
- Криптопро 
- Валидата 

 



− Ядро системы – Linux 

− Пользовательский интерфейс – Qt 

− Внутренний сервис обновлений ОС и 
магазин приложений  

− Часть   функций MDM просто не 
нужна, так как может быть 
реализована на уровне ОС  

− Все данные могут храниться внутри 
корпоративной сети  

− Поддержка различных аппаратных 
платформ, возможность адаптации и 
установки на существующие 
мобильные устройства  

Sailfish Mobile OS RUS – мобильная бизнес платформа 



POSTPAY — Платежный терминал 
 

− Оплата товаров и услуг: мобильная связь, 
ЖКХ, налоги  

− Платежи контрагентам, использующим 
электронный документооборот  

− Актирование платежей из списка 
выполненных платежей  

14 

  

Приложение позволяет принимать платежи у 
населения . 



ViPNet — защищенная передача данных  
 

− Максимально быстрое соединение 
и  стабильная работа приложения на  каналах 
связи любого качества  

− Автоматическое восстановление защищенного 
соединения при временных разрывах связи  

15 

  

Решение для эффективной защиты мобильных 
устройств от внешних и  внутренних сетевых атак, 
созданное на основе флагманской технологии 
ViPNet компании InfoTeCS.  



Сервис для выездных бригад 

− Контроль загруженности специалистов  

− Формирование маршрута посещений рабочих 
мест  

− Мониторинг местонахождения сотрудников  

− Формирование аналитической отчетности  
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Система предназначена для автоматизации 
работы выездного персонала, осуществляющего 
техническое обслуживание и ремонт 
оборудования.  



Sailfish Mobile OS RUS – мобильная бизнес платформа 

Руководители высшего 
 и среднего звена 

Аварийные ремонтные бригады 
(ЖКХ, энергетика и др.) 

Контролирующие и  
надзорные органы 

Инженерные службы и 
промышленные системы 

И многое другое... 

МОБИЛЬНАЯ  
ПЛАТФОРМА 

Контроль работы  
персонала 

Сбор и проверка информации 
 на объектах 

Доступ к справочной 
 документации 

Корпоративная связь и 
 доступ в сеть 

Устройства автоматизации и 
Industrial Internet of Things 

Доступ к системам 
 документооборота 

Учебные заведения 
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